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MANUAL DE PROTECCION Y TRATAMIENTO DE DATOS PERSONALES DE

“TRACKLINK”

En cumplimiento de la Ley N° 29733 — Ley de Proteccion de Datos Personales (en adelante,
la “Ley”) y su Reglamento, aprobado por el Decreto Supremo N° 016-2024-JUS (en
adelante, el “Reglamento” y conjuntamente con la Ley como la “Normativa”), MOTORLINK
S.A.C.,, con RUC N° 20525107915 (en adelante, “TRACKLINK”), en su calidad de
responsable del tratamiento de datos personales, informa los lineamientos generales de su
Manual de Proteccion y Tratamiento de Datos Personales (en adelante, el “Manual”).

1. OBJETIVO

La implementacion de este Manual pretende garantizar la reserva de la informacién y
la seguridad sobre el tratamiento que se le dara a la misma respecto a todos nuestros
clientes o usuarios (en adelante, los “Titulares”) de quienes TRACKLINK ha obtenido
legalmente informacion y datos personales conforme a los lineamientos establecidos
por la Normativa.

2. DEFINICIONES

Banco de Datos Personales (BDP): Es el conjunto de datos de personas
naturales computarizado o no, y estructurado conforme a criterios especificos, que
permita acceder sin esfuerzos desproporcionados a los datos personales, ya sea
aquel centralizado, descentralizado o repartido de forma funcional o geografica.

Consentimiento: El consentimiento para el tratamiento de datos personales es la
autorizacién que debe brindar el titular para que sus datos puedan ser recopilados
y tratados segun la finalidad previamente informada. La autorizacién puede
brindarse de forma verbal o escrita; no obstante, para el tratamiento de datos
sensibles es indispensable el consentimiento escrito.

Datos personales: Es aquella informacion numérica, alfabética, grafica,
fotografica, acustica, sobre habitos personales, de localizacién, identificadores en
linea o de cualquier otro tipo concerniente a aspectos fisicos, econémicos,
culturales o sociales de las personas naturales que las identifica o las hace
identificables. Se considera identificable cuando se puede verificar la identidad de
la persona de manera directa o indirectamente a partir de la combinacién de datos
a través de medios que puedan ser razonablemente utilizados.

Datos sensibles: Es aquella informacion relativa a datos genéticos o biométricos
de la persona natural, datos neuronales, datos morales o emocionales, hechos o
circunstancias de su vida afectiva o familiar, los h&bitos personales que
corresponden a la esfera mas intima, la informacion relativa a la afiliacion sindical,
salud fisica o mental u otras anélogas que afecten su intimidad.

Derechos ARCO: Son los derechos que tiene el titular de datos personales frente
al titular del banco de datos o al encargado del tratamiento de sus datos. Los
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derechos ARCO se ejercen personal y gratuitamente a través de solicitudes
dirigidas al titular del banco de datos o al encargado del tratamiento.

e Encargado del Banco de Datos Personales: Es la persona natural, persona
juridica de derecho privado o entidad publica que realiza tratamiento de datos por
cuenta u orden del responsable de tratamiento o titular del banco de datos
personales.

o Oficial de Datos Personales: Es la persona designada por el encargado del
tratamiento de datos personales para la verificacion, asesoramiento e
implementacién del cumplimiento del régimen juridico sobre proteccion de datos
personales.

e Tratamiento de datos personales: Es cualquier operacibn o0 proceso,
automatizado o manual, que se realiza sobre los datos personales, tales como
recopilacién, grabacion, registro, almacenamiento, conservacion, uso, consulta,
transferencia, modificacion, supresion, bloqueo, entre otros.

e Titular del Banco de Datos Personales: El titular del banco de datos personales
es aquella persona natural, persona juridica privada o entidad publica que
establece la finalidad para la recopilacibn y almacenamiento de los datos
personales, asi como el tratamiento y las medidas de seguridad que le seran
aplicables.

o Titular de los Datos Personales: Es aquella persona respecto de la cual se han
recopilado datos; y en ese sentido, tendra un abanico de derechos que podra
ejercer.

3. FINALIDAD

TRACKLINK realiza el tratamiento de datos personales de usuarios (clientes),
potenciales clientes, proveedores y de todas aquellas personas que tienen alguna
relacion juridica o comercial con la empresa.

Por ello, nuestra empresa trataré dicha informacion conforme a la Normativa vigente,
con la finalidad de ejecutar toda y cualquier clase de relaciones juridicas existentes y/o
que puedan existir entre los titulares de los datos y TRACKLINK, sean de caracter
comercial, civil y/o de cualquier otra indole, asi como para fines promocionales y/o
cualquier otra finalidad licita debidamente informada a los dichos titulares de datos
personales.

Asimismo, MOTORLINK podra transferir los datos personales de sus clientes a su Area
de Marketing y/o Publicidad para su gestion, asi como compartirlos con terceros aliados
estratégicos para el envio de informacion sobre productos, servicios, promociones y
ofertas a través de cualquier medio de comunicacion.

4. PRINCIPIOS APLICABLES AL USO DE DATOS PERSONALES:
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TRACKLINK se encuentra comprometida a respetar los principios rectores establecidos
en la Normativa referente a la Proteccidén de Datos Personales. Los cuales son:

Principio de legalidad: El tratamiento de los datos personales se hace conforme a
lo establecido en la ley, estando prohibida la recopilacién de los datos personales
por medios fraudulentos, desleales o ilicitos.

Principio_de consentimiento: Para el tratamiento de los datos personales debe
mediar el consentimiento del titular.

Principio _de finalidad: Los datos personales deben ser recopilados para una
finalidad determinada, explicita y licita, y su tratamiento no debe extenderse a otra
finalidad distinta a la aquella para la cual fueron recopiladas.

Principio _de proporcionalidad: El tratamiento de datos personales debe ser
adecuado, relevante y no excesivo a la finalidad para los que estos hubieran sido
recopilados.

Principio de calidad: Los datos personales que vayan a ser tratados deben ser
veraces, exactos y, en la medida de lo posible, actualizada, necesaria, pertinente
y adecuada respecto de la finalidad para la que fueron recopilados.

Principio de seguridad: El titular del banco de datos personales y el encargado de
su tratamiento deben adoptar las medidas técnicas, organizativas y legales
necesarias para garantizar la seguridad de los datos personales.

Principio de disposicién de recurso: El titular de datos personales debe contar con
las vias administrativas o jurisdiccionales necesarias para reclamar y hacer valer
sus derechos cuando estos sean vulnerados por el tratamiento de sus datos
personales.

Principio_de nivel de proteccién adecuado: se garantiza un nivel suficiente de
proteccion para los datos personales que se vayan a tratar o, por lo menos,
equiparable a lo previsto por la Ley o por los estandares internacionales en la
materia para el flujo transfronterizo de datos personales.

Principio de transparencia: el tratamiento de los datos personales sera informado
de manera permanente, clara, facil de entender y accesible.

Principio de responsabilidad proactiva: se garantiza el cumplimiento efectivo de la
normativa de datos personales mediante la aplicacion de las medidas legales,
técnicas y organizativas de tratamiento de datos.

5. CONDICIONES PARA EL TRATAMIENTO DE DATOS PERSONALES

5.1 AUTORIZACION DEL TITULAR
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Para que TRACKLINK realice cualquier accién de tratamiento de datos personales,
se requiere la autorizacion previa e informada del Titular, la cual debera ser
obtenida por cualquier medio que pueda ser objeto de consulta posterior.

Estos mecanismos podran ser predeterminados a través de medios técnicos que
faciliten al Titular su manifestacion automatizada. TRACKLINK adoptara los
procedimientos necesarios para solicitar, a mas tardar en el momento de
recoleccién de los datos, la autorizacién del Titular para el tratamiento de los
mismos e informara los datos personales que seran recolectados, asi como todas
las finalidades especificas del tratamiento para los cuales se obtiene el
consentimiento.

Los datos personales que se encuentren en fuentes de acceso publico podran ser
tratados por TRACKLINK siempre y cuando sean por naturaleza datos publicos.

En caso de realizarse cambios sustanciales relativos a la identificacion del
responsable y a la finalidad del tratamiento de los datos personales, los cuales
afecten el contenido de la autorizacion, TRACKLINK comunicara estos cambios a
los Titulares, antes o mas tardar al momento de implementar las nuevas politicas,
ademas obtendra del Titular una nueva autorizaciéon cuando el cambio se refiera a
la finalidad del tratamiento. Para la comunicacion de los cambios y la autorizacién
se podran utilizar medios técnicos que faciliten dicha actividad.

5.2 SUMINISTRO DE LA INFORMACION

La informacién solicitada por el titular sera suministrada por TRACKLINK del
mismo modo como fue formulada la solicitud.

5.3 DEBER DE INFORMAR AL TITULAR

TRACKLINK, al momento de solicitar al titular la autorizacion, debera informarle de
manera clara y expresa lo siguiente:

¢ El tratamiento al cual seran sometidos sus datos personales y la finalidad del
mismo.

e El caréacter facultativo de la respuesta a las preguntas que le sean hechas,
cuando estas versen sobre datos sensibles o sobre los datos de nifios y
adolescentes.

e Los derechos que le asisten como titular.

e La identificacion, direccion fisica o electrénica y teléfono del responsable del
tratamiento.

5.4 REVOCATORIA DE LA AUTORIZACION Y/O SUPRESION DE DATOS

Los titulares podran en todo momento solicitar a TRACKLINK, la supresién de sus
datos personales y/o revocar la autorizacién otorgada para finalidades adicionales
a aquellas que den lugar a su tratamiento autorizado, mediante la presentacion de
una solicitud.

La solicitud de supresion de la informacion y la revocatoria de la autorizacién no
procederan para el tratamiento de datos necesarios para el establecimiento de la
relacion contractual con TRACKLINK.
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La solicitud en menciéon deberd ser enviada a la direccion electréonica
reclamos@tracklink.pe, la solicitud debera contener los siguientes requisitos:

e Nombres y apellidos del titular del derecho y acreditacion de los mismos, y en
su caso de su representante.

e Peticion concreta que da lugar a la solicitud.

¢ Domicilio, o direccidn que puede ser electrénica, a efectos de las notificaciones
que correspondan.

o Fechay firma del solicitante.

o Documentos que sustenten la peticién, de ser el caso.

En el caso que la informacion proporcionada en la solicitud sea insuficiente o
errénea de forma que no permita su atencion, TRACKLINK podra requerir dentro
de los siete (7) dias siguientes de recibida la solicitud, documentacién adicional al
titular de los datos personales para atenderla. En un plazo de diez (10) dias de
recibido el requerimiento, contado desde el dia siguiente de la recepcion del
mismo, el titular de datos personales acompafiara la documentacion adicional que
estime pertinente para fundamentar su solicitud. En caso contrario, se tendra por
no presentada dicha solicitud.

Los tiempos maximos de respuesta ante los reclamos son:

o Respecto al Derecho de informacion, sera de maximo ocho (08) dias habiles
contados desde el dia siguiente de la presentacion de la solicitud
correspondiente.

e Respecto al Derecho de acceso, sera de maximo veinte (20) dias habiles
contados desde el dia siguiente de la presentacién de la solicitud por el titular
de datos personales.

o Respecto a los Derechos de rectificacion, cancelacion u oposicion, el plazo
maximo de respuesta del titular del Banco de Datos Personales o responsable
del tratamiento sera de diez (10) dias contados desde el dia siguiente de la
presentacion de la solicitud correspondiente.

Salvo el plazo establecido para el ejercicio del derecho de informacién, los plazos
gue correspondan para la respuesta o la atencién de los demas derechos podran
ser ampliados una sola vez, y por un plazo igual, como maximo, siempre y cuando
las circunstancias lo justifiquen. La justificacion de la ampliacion del plazo debera
comunicarse al Titular del dato personal dentro del plazo que se pretenda ampliar.

5.5 DEBERES DE TRACKLINK EN EL TRATAMIENTO DE DATOS

e Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data.

e Solicitar y conservar, en las condiciones previstas en la Ley, copia de la
respectiva autorizacion otorgada por el Titular.

e Informar debidamente al Titular sobre la finalidad de la recoleccion y los
derechos que le asisten por virtud de la autorizacion otorgada.
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e Tomar las medidas orientadas a conservar la informacién bajo las condiciones
de seguridad para impedir su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

e Tomar las medidas para que la informaciéon gue se suministre al Encargado
del Tratamiento sea veraz, completa, exacta, actualizada, comprobable y
comprensible.

e Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le
haya suministrado y adoptar las demas medidas necesarias para que la
informacién suministrada a este se mantenga actualizada.

¢ Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

e Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos
cuyo Tratamiento esté previamente autorizado de conformidad con lo previsto
en la Ley.

e Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacion del Titular.

e Tramitar las consultas y reclamos formulados en los términos sefialados en la
Ley.

e Respetar y cumplir lo establecido en el presente Manual, con la finalidad de
garantizar el adecuado cumplimiento de la Ley y en especial, para la atencion
de consultas y reclamos.

¢ Informar al Encargado del Tratamiento cuando determinada informacién se
encuentra en discusion por parte del Titular, una vez se haya presentado el
reclamo y no haya finalizado el trdmite respectivo.

e Informar a solicitud del Titular sobre el uso dado a sus datos.

e Informar a la Autoridad Nacional de Proteccion de Datos Personales cuando
se presenten violaciones a las politicas de seguridad y existan riesgos en la
administracion de la informacion de los Titulares.

e Cumplir las instrucciones y requerimientos que imparta la Autoridad Nacional
de Proteccion de Datos Personales.

6. DEBERES DEL ENCARGADO DEL TRATAMIENTO DE DATOS

Los Encargados del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio
de las demas disposiciones previstas en la Ley y en otras que rijan su actividad:

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

Tomar las medidas para conservar la informacion bajo las condiciones de
seguridad necesarias para impedir su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento.

Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en
los términos de la presente ley.

Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefalados en la Ley.
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Respetar y cumplir lo establecido en el presente Manual, con la finalidad de
garantizar el adecuado cumplimiento de la Ley y, en especial, para la atencién de
consultas y reclamos por parte de los Titulares.

Abstenerse de circular informacion que esté siendo controvertida por el Titular y
cuyo bloqueo haya sido ordenado por la Autoridad Nacional de Proteccién de
Datos Personales.

Permitir el acceso a la informacién Unicamente a las personas que pueden tener
acceso a ella.

Informar a la Autoridad Nacional de Proteccion de Datos Personales cuando se
presenten violaciones a las politicas de seguridad y existan riesgos en la
administracién de la informacion de los Titulares.

Cumplir las instrucciones y requerimientos que imparta la Autoridad Nacional de
Proteccion de Datos Personales.

Salvaguardar la seguridad de las bases de datos en los que se contengan datos
personales.

7. MEDIDAS DE SEGURIDAD

TRACKLINK cuenta con todas las medidas técnicas, legales y organizativas necesarias
para garantizar la seguridad y confidencialidad de sus datos personales. Sus datos
personales seran tratados considerando los principios de legalidad, consentimiento,
proporcionalidad, calidad, seguridad y los demas presentes en la Normativa vigente
referente a la proteccion de datos personales, evitando que estos sean filtrados,
difundidos o cualquier accién que ponga en peligro su informacion personal.

7.1 CONDICIONES DE SEGURIDAD
7.1.1 CONDICIONES DE SEGURIDAD EXTERNAS

Adecuacion al marco legal apropiado, asi como el conocimiento y conciencia
de la importancia de la proteccién de los datos personales.

7.1.2 CONDICIONES DE SEGURIDAD INTERNAS

e Compromiso de TRACKLINK (titular de Bancos de Datos Personales) para
brindar los recursos y direccién en la proteccion de los datos personales.

¢ Comprender el contexto institucional en el tratamiento y protecciéon de los
datos personales (Contexto organizativo, tecnolégico, juridico, legal,
contractual, regulatorio, fisico, etc.).

o Determinar claramente las responsabilidades y roles organizacionales
apropiados con la suficiente autoridad y recursos para liderar y hacer
cumplir la politica de seguridad para la proteccion de datos personales.

e Enfoque de gestion del riesgo de los datos personales contenidos o
destinados a ser contenidos en los Bancos de Datos Personales.

7.2 TIPOS DE MEDIDAS

En cumplimiento de la Normativa vigente, TRACKLINK adopta medidas de
seguridad organizativas, juridicas y técnicas, las cuales son de obligatorio
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cumplimiento para aguellos que realicen cualquier tipo de tratamiento de datos
personales, tal y como se describe a continuacion:

7.2.1 MEDIDAS ORGANIZATIVAS:

o Desarrollar una estructura organizacional con roles y responsabilidades de
acuerdo con la proporcionalidad de los datos a proteger.

e Llevar un controly registro de los operadores con acceso al Banco de Datos
Personales con el objetivo de poder identificar al personal con acceso en
determinado momento.

o Desarrollar un programa de gestion de los privilegios de usuarios y la
identificacion del usuario ante el sistema.

o Revisar periddicamente la efectividad de las medidas de seguridad
adoptadas y registrar dicha verificacion en un documento adjunto al Banco
de Datos Personales.

e Desarrollar procedimientos documentados adecuados para el tratamiento
de datos personales.

e Desarrollar un programa de creacién de conciencia y entrenamiento en
materia de proteccion de datos personales.

e Desarrollar un procedimiento de auditoria respecto de las medidas de
seguridad implementadas, teniendo como minimo una auditoria anual.

e Desarrollar un procedimiento de gestion de incidentes para la proteccion de
datos personales.

7.2.2 MEDIDAS JURIDICAS:

e Es compromiso de TRACKLINK, mantener los formatos de consentimiento
para el tratamiento de datos personales, adecuados y de conformidad con
la finalidad para la cual son acopiados.

e Por otro lado, nos comprometemos a realizar una adecuacion de los
contratos del personal relacionado con el tratamiento de datos personales,
asi como de los contratos con terceros, a través de una clausula especifica
de proteccion de datos personales.

7.2.3 MEDIDAS TECNICAS

Es nuestra obligacion controlar la asignacion y el uso de las contrasefias de
los usuarios de los sistemas de informacion que realizan tratamiento de datos
personales, lo cual se lograra mediante la adopcion de las siguientes
medidas:

e Solicitar a los usuarios que mantengan en secreto las contrasefias
asignadas.

e Cuando se utilice un servidor de autenticacion, éste debe almacenar las
contrasefias de manera cifrada.

e Permitir que el usuario cambie la contrasefia asignada cuando lo considere
necesario.

e Generar y mantener registros que provean evidencia sobre las
interacciones con los datos ldgicos, para los fines de trazabilidad, la
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informacién de cuentas de usuario con acceso al sistema, horas de inicio y
cierre de sesion y acciones relevantes.

Requerir el uso de contrasefias que contengan al menos 8 digitos y que
sean alfanuméricas (mayusculas, minusculas y numeros) y al menos
incluyan un caracter especial.

Cuando el acceso al sistema esté expuesto en entornos publicos (intranet,
internet o similares), se debe bloquear al usuario luego de cinco (05)
intentos fallidos de autenticacion consecutivos.

En adicién, se revisara periddicamente que los privilegios de acceso a los
datos personales correspondan al personal autorizado (Encargados del
Banco de Datos Personales). Esta revision debe generar un registro de
revision que evidencie la realizacién de dicha revision.

El periodo de revision depende de las politicas organizacionales y el tipo
de datos personales que contenga el Banco de Datos Personales. Esta
debe realizarse por lo menos semestralmente.

Por otro lado, en caso de Bancos de Datos Personales no automatizados
(fisicos), se brindara proteccion contra el acceso fisico no autorizado a
través de mecanismos de bloqueo fisico, limitando el acceso solo a los
involucrados en el tratamiento de datos personales debidamente
autorizados. Dichas medidas son las siguientes:

Se ubicara el Banco de Datos Personales en un gabinete, caja, cajon de un
mueble, gaveta o similar siempre y cuando tenga una cerradura con llave o
similar, la cual sera responsabilidad del Encargado del Banco de Datos
Personales.

Cuando se contengan datos sensibles, se ubicara el Banco de Datos
Personales en un ambiente aislado protegido por cerradura o similar
mecanismo, donde la responsabilidad del mecanismo de acceso recae en
el Titular del Banco de Datos Personales o un responsable delegado por el
Titular del Banco de Datos Personales.

Por dltimo, se identificaran los accesos realizados a los datos personales
para su tratamiento a través de la implementacién de un registro de accesos
al Banco de Datos Personales, el cual debe contener al menos los
siguientes campos:

v' Fechay hora del acceso.

v' Persona o personas que realizan el acceso.

v Identificador del titular de los datos personales a tratar
v Motivo del acceso.

7.3 DOCUMENTO DE SEGURIDAD

De acuerdo a lo requerido por el Reglamento, TRACKLINK cuenta con un
Documento de Seguridad implementado para el personal con acceso a los
sistemas de informacién que cuenta con:

(i) Procedimientos de gestion de accesos.



TRACK «

(i) Gestion de privilegios.

(iii) Verificacion periddica de los privilegios asignados referentes a los
sistemas de informacion, incluyendo plataformas tecnoldgicas,
aplicaciones maviles, motores de bases de datos, entre otros,
empleados para realizar el tratamiento de datos personales.

(iv) Politicas internas para la gestion y el tratamiento de los datos personales
que tomen en cuenta el contacto y el ciclo de vida de los datos
personales (obtencion, uso y posterior supresion).

(v) Inventario de datos personales y de los sistemas empleados para el
tratamiento, debiendo especificar si se tratan datos sensibles.

7.4 CONSERVACION EN INSTALACIONES DE TRACKLINK

De acuerdo a lo requerido por el Reglamento, TRACKLINK ha disefiado e
implementado en sus instalaciones en las que procesa, almacena o transmita
informacion

(i) Controles para mantener las areas seguras.

(i) Controles para mantener los equipos seguros dentro y fuera de las
instalaciones.

(i) Controles para garantizar la generacion de copias de respaldo seguras
y continuas, asi como la verificacion de integridad de las mismas.

8. DESIGNACION DE OFICIAL DE DATOS PERSONALES

TRACKLINK, en cumplimiento con lo establecido en la Normativa, designa en calidad
de Oficial de Datos Personales de Clientes, al sefior Alvaro Rodrigo Carrera Dongo,
identificado con DNI N° 46757213, el cual cumple los requerimientos sefialados por la
Normativa, atendiendo a sus cualidades profesionales, sus conocimientos y practica
en materia de proteccion de datos personales, debidamente acreditados, lo cual le
permite desempefiar eficientemente las funciones del cargo.

Los datos de contacto del Oficial de Datos Personales de Clientes seré el siguiente:
acarrera@cco-advisors.pe

9. MODIFICACIONES:
El presente Manual podra ser modificado por TRACKLINK cuando lo estime necesario.

De producirse cualquier cambio o modificacién del presente Manual, el texto vigente
de la misma ser& publicado en nuestro sitio web https://www.tracklink.pe/
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